Iktatészam: SZM/347-5/2023/101

A Szépmiivészeti Mizeum fSigazgatojanak
5/2023. (VI. 8.) f8igazgatdi utasitasa

a Szépmiivészeti Muzeum adatvédelmi, adatbiztonsagi és incidenskezelési szabalyzatarol

1. A Szépmivészeti Mizeum adatvédelmi, adatbiztonsigi és incidenskezelési szabilyzatit — a
Szépmiivészeti Muzeum Szervezeti és Mkodési Szabalyzatardl szolé 1/2022. (VI 29.)
t6igazgatdi utasitds Melléklet ITI. fejezet 1.1.2. pontjanak e) alpontja, valamint az informacids
onrendelkezési jogtdl és az informacidszabadsagrdl sz616 2011, évi CXII. térvény 25/A. § (3)
bekezdése alapjin — a Mellékletben foglaltak szetint allapitom meg.

2. Az adatvédelmi incidensek kockazatértékelésére vonatkozd szabilyokat a Szépmivészeti
Muzeum integralt kockdzatkezelési szabalyzatirdl sz6lé 1/2020. (VI. 22.) {8igazgatdi utasitissal,
valamint a Szépmuvészeti Mizeum informatikai biztonsagi szabélyzatatdl sz616 17/2021. (XI.
8.) f6igazgatdi utasitissal Gsszhangban kell alkalmazni.

3. Ezaz utasitas 2023, julius 1-jén 1ép hatalyba.

4. Ezen utasitas hatdlybalépésével egyidejileg hatalyat veszti a Szépmiivészeti Muzeum adatvédelmi
és adatbiztonsagi szabdlyzatirdl sz6l6 7/2018. (VIIL. 28.) f8igazgatdi utasitis.

A it

Dr. Baan Laszlé

téigazgatd




Melléklet az 5/2023. (V1. 8.) fGigazgatdi utasitashoz

A Szabalyzat célja, hatalya és jogszabalyi alapjai

A Szépmivészeti Mizeum (a tovibbiakban: Mizeum) jelen Szabalyzatinak (a tovabbiakban:
Szabdlyzat) célja, hogy a személyes adatok védelméhez fiz8d6 jogok érvényestilésének
biztositisa, tovibbd a Muzeum altal kezelt személyes adatok magyar és eurdpai unids
jogszabalyokkal 6sszhangban torténd kezelése érdekében meghatirozza a Mizeum tevékenysége
soran iranyadé adatvédelmi és adatbiztonsagi eléirasokat.

A Szabilyzat létrehozasinak jogszabalyi alapja az informaciés Onrendelkezési jogrdl és az
informacidszabadsigtdl sz6l6 2011, évi CXIL torvény 25/A. § (3) bekezdése, mely szetint a
Muzeumnak adatvédelmi és adatbiztonsagi szabalyzatot kell készitenie.

A Szabalyzat hatilya kiterjed 2 Mizeum munkavillaléi altal megvaldsitott adatkezelésre.

A Szabalyzatban foglaltakat

a) az Eurdpai Patlament és a Tandcs (EU) 2016/679. sz. rendelete a természetes személyeknek
a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad
aramlasardl, valamint a 95/46/EK rendelet hatilyon kiviil helyezésérdl (altalainos adatvédelmi
rendelet; a tovabbiakban: GDPR), valamint

b) az informdcidés Onrendelkezési jogrdl és az informacidszabadsagrdl sz6l6 2011. évi CXIL
torvény (a tovabbiakban: Infotv.).

rendelkezéseivel 6sszhangban kell alkalmazni.

Fogalom meghatarozasok

Fogalom megnevezése Definici6, magyarazat

adatbiztonsag A személyes adatok jogosulatlan kezelése, fgy kulondsen

megszerzése, feldolgozasa, megvaltoztatisa és megsemmisitése elleni
szervezési, technikai megoldasok, valamint eljarasi szabalyok
Osszessége, az adatkezelés azon éllapota, amelyben a kockazati
tényezSket a szervezési, miszaki megoldasok és intézkedések a
minimalisra csokkentik.

adatfeldolgozas Az adatkezel§ megbizdsabdl vagy rendelkezése alapjan eljard

adatfeldolgoz6 éltal végzett adatkezelési miiveletek Osszessége.

adatfeldolgoz6 Az a természetes vagy jogi személy, vagy jogi személyiséggel nem

rendelkez6 szervezet, aki vagy amely - torvényben vagy az Eurdpai
Unié kotelezd jogi aktusiban meghatirozott keretek kozott és
feltételekkel - az adatkezel6 megbizasabdl vagy rendelkezése alapjan
személyes adatokat kezel.




adatkezelés

Az alkalmazott eljirdstdl fiiggetlentl az adaton végzett barmely
mivelet vagy a miveletek &sszessége, igy kiléndsen gydGijtése,
felvétele, rogzitése, rendszerezése, tirolisa, megvaltoztatisa,
felhasznaldsa, lekérdezése, tovabbitisa, nyilvanossigra hozatala,
6sszehangoliasa  vagy  Osszekapcsoldsa, zdroldsa, totlése és
megsemmisitése, valamint az adat tovabbi felhasznalasinak
megakadilyozasa, fénykép-, hang- vagy képfelvétel készitése,
valamint a személy azonositdsara alkalmas fizikai jellemz8k (pl. uijj-
vagy tenyérnyomat, DNS-minta, itiszkép) rogzitése.

adatkezelés korlatozasa

A tirolt adat zarolasa az adat tovabbi kezelésének korlatozasa
céljabdl.

adatkezel8

Jelen szabélyzat vonatkozisiban a Muzeum, amely - térvényben
vagy az Eurdpai Unid kotelezd jogi aktusaban meghatirozott keretek
kozott - onalléan vagy miasokkal egylitt az adat kezelésének céljat
meghatrozza, az adatkezelésre (beleértve a felhasznalt eszkozt)
vonatkozé dontéseket meghozza és  végrehajtja, vagy az
adatfeldolgozéval végrehajtatja.

adatmegsemmisités

Az adatot tartalmazé adathordozé teljes fizikai megsemmisitése.

adattovabbitas

Az adat meghatirozott harmadik személy szimdra torténd
hozzaférhetévé tétele.

adattorlés

Az adat felismerhetetlenné tétele oly mdédon, hogy a helyreallitisa
tobbé nem lehetséges.

adatvédelmi incidens

Az adatbiztonsig olyan sérelme, amely a tovabbitott, tirolt vagy mas
médon  kezelt személyes adatok véletlen vagy jogellenes
megsemmisiilését,  eclvesztését,  modosulasit,  jogosulatlan
tovabbitisit vagy nyilvinossigra hozatalat, vagy az azokhoz vald
jogosulatlan hozzaférést eredményezi.

azonosithatd természetes

Az a természetes személy, aki kozvetlen vagy kozvetett mddon,

személy kilonosen  valamely  azonosité  (név, azonositd  szim,
helymeghatirozé adat, online azonosité stb.) vagy fizikai, fiziologiai,
genetikai, szellemi, gazdasagi, kulturalis vagy szocialis azonosségata
vonatkozo egy vagy tobb tényezs alapjan azonosithatd.

alnevesités Személyes adat olyan mddon torténd kezelése, amely - a személyes

adattdl elkilénitve tarolt - tovabbi informacid felhasznaldsa nélkil
megallapithatatlanna teszi, hogy a személyes adat mely érintettre
vonatkozik, valamint miszaki és szervezési intézkedések
megtételével biztositja, hogy azt azonositott vagy azonosithatb
természetes személyhez ne lehessen kapcsolni.

az érintett hozzajaruldsa

Az érintett akaratinak Onkéntes, hatdrozott & megfeleld
tdjékoztatason alapuld egyértelmi kinyilvanitasa, amellyel az érintett
nyilatkozat vagy az akaratit félreérthetetlentil kifejez8 mas
magatartds Utjan jelzi, hogy beleegyezését adja a rd vonatkozé
személyes adatok kezeléséhez.




biometrikus adat

Egy természetes személy fizikai, fiziolégiai vagy viselkedési
jellemzdire vonatkozé olyan, sajitos technikai eljardsokkal nyert
személyes adat, amely lehetévé teszi vagy megerdsiti a természetes
személy egyedi azonositasit, mint példiul az arckép vagy a
daktiloszkopiai adat;

cimzett Az a természetes vagy jogi személy, vagy jogi személyiségoel nem
rendelkez$ szervezet, aki vagy amely részére személyes adatot az
adatkezeld vagy az adatfeldolgoz6 hozzaférhetévé tesz.

érintett Barmely informacidé alapjan azonositott vagy azonosithatd

természetes személy.

harmadik személy

Olyan természetes vagy jogi személy, vagy jogi személyiséggel nem
rendelkezd szervezet, aki vagy amely nem azonos az érintettel, az
adatkezel6vel, az adatfeldolgozdval vagy azokkal a személyekkel,
akik az adatkezel6 vagy adatfeldolgozé kozvetlen iranyitdsa alatt a
személyes adatok kezelésére iranyulé miveleteket végeznek.

Hatdsag Az dltalinos adatvédelmi rendeletben a feliigyeleti hatdsag részére
megallapitott feladat- és hatdskoroket gyakorld allamigazgatasi szerv,
amely a Szabalyzat hatalyba 1épésének mnapjain a Nemzeti
Adatvédelmi és Informaciészabadsag Hatdsag,

kilonleges adat A személyes adatok kilonleges kategdridiba tartozé minden adat,

azaz a faji vagy etnikai szarmazasra, politikai véleményre, vallasi vagy
vilagnézeti meggy6zS8désre vagy szakszervezeti tagsigra utald
személyes adatok, valamint a genetikai adatok, a természetes
személyek egyedi azonositasat célzé biometrikus adatok, az
egészségligyi adatok és a természetes személyek szexualis életére
vagy szexualis irinyultsigara vonatkozo személyes adatok.

nyilvanossagtra hozatal

Az adat barki szamara torténd hozzaférhet6vé tétele.

profilalkotas

Személyes adat barmely olyan - automatizalt médon torténd -
kezelése, amely az érintett jellemzdinek, killéndsen a munkahelyi
teljesitményéhez, gazdasagi helyzetéhez, egészségi dllapotihoz,
személyes  preferencidihoz  vagy latogatéi  érdeklGdéséhez,
megbizhatésigihoz, viselkedéséhez, tartdézkoddsi helyéhez vagy
mozgisihoz kapcsolddé jellemzdinek értékelésére, elemzésére vagy
elérejelzésére iranyul.

személyes adat

Az érintettre vonatkozé barmely informacid.

II. Az adatvédelem szervezeti felépitése

1. Féigazgatd

1.1. A Muzeumot érintd adatvédelmi dontések meghozatalaért és a vonatkozd szabalyzatok
kiadasaért a Féigazgatd a felelds.

1.2. A Féigazgato az adatbiztonsiggal kapcsolatos feladatait a Jogi Féosztalyon miikéds adatvédelmi

tisztvisel utjan latja el.




2.1.

2.2.

3.1.

3.2.

4.1.

Adatvédelmi tisztviseld

Az adatvédelmi tisztvisels figyelemmel kiséri és ellenérzi a személyes adatok kezelésére
vonatkozé el6irasok, igy killéndsen a jogszabalyok és a Szabalyzat érvényesiilését, tajékoztatast
nyjt a személyes adatok kezelésére vonatkozd jogi elSirdsokrdl és azok érvényesitésének
m6djir6l a Mizeum vezetd beosztissal rendelkezé munkavillaléi (a tovabbiakban egyiitt:
Vezetdk) és munkavallaléi, tovabba az adatfeldolgozé és az iltala foglalkoztatott, az adatkezelési
miveleteket végz6 személyek részére.

Az adatvédelmi tisztvisel e feladatkorében eljirva

a) clbsegiti az érintettet megilletd jogok gyakorldsit, {gy kilonosen részt vesz az érintett
panaszainak kivizsgalasaban és kezdeményezi a panasz otvoslisihoz szikséges intézkedések
megtételét;

b) szakmai tanicsaddssal elSsegiti és figyelemmel kiséri az adatvédelmi hatdsvizsgilat
lefolytatasat;

c) egyittmikodik az adatkezelés jogszeriiségével kapesolatos eljarasok lefolytatisira jogosult
szervekkel és személyekkel, fgy killénosen kapcesolatot tart a Hatdsiggal az elBzetes
konzultaci6 és a Hatdsag altal lefolytatott eljarisok elGsegitése érdekében;

d) kozremikodik az adatvédelmi és adatbiztonsagi szabilyzat megalkotdsaban és gondoskodik
annak naprakészen tartdsardl;

e) a szervezeti egységek altal végzett adatkezelések vonatkozisiban a rendelkezésére bocsatott
informdcidk alapjan vezeti az adatkezelési nyilvantartast, tovabbid (a szetvezeti egységek
bevonasaval) évente feltlvizsgalja és szitkség esetén médositja azt;

f) Részt vesz az adatvédelmi incidensekre vonatkozé kockézatértékelés osszedllitasaban.

Az informatikai biztonsagi felelGs

Az informatikai biztonsigi felelés feladat- és hatdskérét (a Muzeum mindenkor hatilyos
informatikai biztonsagi szabilyzatiban foglaltakkal Osszhangban) az Informatikai Osztaly
vezetGje latja el.

Az informatikai biztonsagi felel&s

a) azonositja és értékeli a Mizeum miikodésébdl eredd, igy az adatvédelemmel is Ssszefiiggs (az
adatvédelmi incidensekre vonatkozé kockizatokra is kiterjeds) informatikai biztonsagi
kockdzatokat, a kockazatok mérséklése érdekében intézkedési javaslatot tetjeszt elé a
Féigazgatd szamara,

b) ellendrzi az informatikai eszkSzoket abbdl a szempontbdl, hogy azok alkalmasak legyenek az
adatok biztonsigos tarolasara,

c) a személyes adatok kezelése korében (az adatvédelmi jogi szempontoktdl az adatvédelmi
tisztvisel6vel egyeztetve) felel6s a biztonsigos adattiroldsra és adattovibbitista vonatkozd
informatikai szabalyok meghatarozisiért és az informacié-biztonsigi kovetelményeknek vald
megfelelésért.

Vezetdk

A VezetSk felel6sek azért, hogy a vezet$ beosztisukbdl eredd vagy az iltaluk vezetett szervezeti
egység feladatkdrébe tartozd adatkezelés a jogszabalyoknak és a Mizeum belsd szabalyzatainak
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4.2.

4.3.

4.4,

5.1.

I1I.

megfelel6en torténjen. Ennek keretében a Szabélyzat VII. fejezetében foglaltak szerint
gondoskodnak a harmadik személytdl érkezd, a vezetd beosztisukbdl eredé vagy az 4ltaluk
vezetett szervezetl egység feladatkSrébe tartozé adatkezelést érinté megkeresések teljesitésérél,
amelyek megvalaszolasahoz sziikség szerint az adatvédelmi tisztviselGvel egyeztetnek.

A VezetSk az adatvédelmi tisztvisel6t haladéktalanul értesitik az altaluk végzett adatkezelést

érinté viltozasokrdl, kiilonosen, ha

a) az adatkezelés céljaban, az érintett vagy a kezelt adatok kérében, vagy az adatok torlésének
idejében torténik valtozds vagy ennek igénye mertl fel;

b) adatok tovabbitdsara kettl sot;

) a kezelt adatokat érintGen adatkezelési incidens kévetkezik be vagy ennek veszélye fenyeget.

Az adatvédelmi szabilyok megsértésének észlelése esetén (sziikség esetén az adatvédelmi
tisztvisel6vel egyeztetve) intézkednek a jogsértés megsziintetésérdl és szikség szerint
kezdeményezik a felel8sségte vonasi eljarast.

Az adatvédelmi incidensek vonatkozisaban felmerilé kockazatok azonositisaban a VezetSk a
VIII. 2.3 és 2.4. pontban foglaltak szerint az adatvédelmi tisztviselével és az informatikai
biztonsagi felelSssel egytttmiikédve vesznek részt.

Beosztott munkavallalok

A Muzeum beosztott munkavallaléi a feladatuk ellatasival Gsszefliggésben tudomasukra jutott
személyes adatokat a megfelel6 gondossaggal kezelik és gondoskodnak arrdl, hogy az adatok
illetéktelenek szamira ne valjanak hozzaférhetdvé, tovabba elvégzik az adattStlést, amennyiben
jogszer( kezelésik IT1. fejezet szerinti feltételei mar nem allnak fenn.

Adatkezelés jogalapja, valamint tartalmi és eljarasi szabalyai

A személyes adatok kezelése a Muzeumnadl kizarolag akkor és annyiban jogszer(i, amikor és

amennyiben legalabb az alabbi jogalapok egyike teljestil:

a) az érintett hozzajaruldsit adta személyes adatainak egy vagy tobb konkrét célbol totténd
kezeléséhez;

b) az adatkezelés olyan szerzSdés teljesitéséhez sziikséges, amelyben az érintett az egyik fél, vagy
az a szerz0dés megkotését megel6zéen az érintett kérésére torténd 1épések megtételéhez
szitkséges;

c) az adatkezelés az adatkezelGre vonatkozd jogi kotelezettség teljesitéséhez szitkséges;

d) az adatkezelés kozérdekd vagy az adatkezelSre ruhdzott kézhatalmi jogositvany gyakorldsdnak
keretében végzett feladat végrehajtisihoz szikséges;

e) az adatkezelés az adatkezeld vagy harmadik személy jogos érdekeinek érvényesitéséhez
szlikséges, kivéve, ha ezen érdekekkel szemben elsGbbséget élveznek az érintett olyan érdekei
vagy alapvetd jogai és szabadsagai, amelyek személyes adatok védelmét teszik szikségessé,
kilénosen, ha az érintett gyermek.

A hozzéajarulas



2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

3.1

4.1.

4.2,

Ha az adatkezelés hozzajarulason alapul, az adatkezelnek képesnek kell lennie annak igazol4sara,
hogy az érintett a személyes adatainak kezeléséhez hozzajarult. Az érintett hozzajirulisit az
adatkezelést végzd szervezeti egység — az adatkezelés jellege szerint — elektronikusan vagy papir
alapon tarolja.

Jelolénégyzet bejelolésével megadott hozzajaruls esetén a hozzajarulas és a visszavonas ténye az
adott adatkezelést végzS szetvezeti egységnél az adatkezeléshez kapcsoléddan vezetett
nyilvantartisban kertil mentésre.

Ha az érintett hozzajdrulasat olyan irdsbeli nyilatkozat keretében adja meg, amely mds lgyekre is
vonatkozik, a hozzajarulds irinti kérelmet ezektdl a mads igyektSl egyértelmiien
megkiilénbéztetheté médon kell el6adni, érthetd és konnyen hozzaférhetd formaban, viligos és
egyszerli nyelvezettel. Az érintett hozzajaruldsat tartalmazé nyilatkozat barmely része, amely sérti
a jogszabalyokat, kételezs erével nem bir.

Az érintett jogosult arra, hogy hozzajaruldsat barmikor visszavonja, amit ugyanolyan egyszer(i
modon kell lehetdvé tenni, mint annak megadidsit. A hozzajirulis visszavondsa nem érintl a
visszavonds elStti, hozzdjiruldson alapulé adatkezelés jogszerlségét, amir6l a hozzdjarulds
megadasa el6tt az érintettet tajékoztatni kell.

A hozzdjarulds megaddsa nem tekinthetS énkéntesnek, ha az érintett nem rendelkezik valés vagy
szabad vilasztasi lehetéséggel és nem all moédjaban a hozzajarulas anélkilli megtagadasa vagy
visszavonasa, hogy ez karira vilna.

A hozzdjirulas olyan egyedi esetekben sem szolgalhat az adatkezelés érvényes jogalapjaként,
amelyekben az érintett és az adatkezelS kozott egyértelmilen egyenltStlen viszony all fenn az
érintett rovasara (pl.: munkaviszony).

A beleegyezés nem tekinthetd onkéntesnek, ha a szerz8dés teljesitését olyan adatkezeléshez val6
hozzajarulastdl teszi fiiggdvé, amely adatkezelés nem szikséges a szerz3dés teljesitéséhez.

Szerz&dés teljesitése

Természetes személlyel kotendS szerz8dés esetén a természetes személy (mint szerzddS fél)
személyes adatainak kezeléséhez torténd hozzijarulisa a szerz8dés kotelezd tartalmi eleme.

Kozfeladat ellitisa

A Muzeum munkavallaléi a Mizeum kézfeladatellitisa sordn a sziikséges mértékben személyes
adatokat kezelnek.

A Muzeum egyes helyiségeibe torténs belépéshez szikséges kilonleges adatnak mindsiild
személyes (biometrikus) adatok kezelése esetében a Szabalyzat III. fejezet 1. pont 4) alpontjiban
emlitett jogalapot, miszerint az adatkezelés kozérdeki(i vagy az adatkezelSte ruhizott kozhatalmi
jogositvany gyakorldsinak keretében végzett feladat végrehajtisahoz sziikséges, egyutt kell
értelmezni a GDPR 9. cikk (2) bekezdés b) pontjiban foglaltakkal, miszerint az adatkezelés az



5.1.

Iv.

adatkezel6nek vagy az érintettnek a foglalkoztatist szabilyozé jogi el6irdsokbol fakadd
kotelezettségei teljesitése és konkrét jogai gyakorldsa érdekében sziikséges.

Az adatkezels jogos érdekein alapuld adatkezelés

Amennyiben a Mzeum, mint adatkezeld az altala folytatott barmely adatkezelés jogalapjaként a

III. fejezet 1. pont j) alpontjara kivan hivatkozni, igy koteles a hivatkozasi alapul szolgalé jogos

érdek azonositdsa mellett legalabb az alabbi szempontok vizsgalatara kiterjeds ellendrzési

folyamatot (érdekmérlegelés) lefolytatni:

a) az adatkezelés célja 6sszhangban van-e a Mzeum jogszabilyban vagy belsS szabélyzatokban
meghatarozott céljaival;

b) elérhet6-e az adott cél vagy jogos érdek a tervezett adatkezelés nélkdil, és ha igen, gy ez milyen
eréforras-igénnyel jarna, 6sszehasonlitva a tervezett adatkezelés lefolytatisaval;

c) a tervezett adatkezelés elmaraddsa milyen hatrinyt eredményezhet a Mizeum szdmara;

d) a tervezett adatkezelés az érintett mely alapvetd jogait érinti, és milyen mértékben;

e) a tervezett adatkezelés az érintett milyen adatait érinti, csOkkenthetd-¢ ezen adatok kore a
tervezett adatkezelés célja és a Mizeum jogos érdekeinek a veszélyeztetése nélkiil;

f) a tervezett adatkezelés soran igénybe vett technikai megoldasok a technika aktualis szintjéhez
képest milyen kockazatokkal jarnak, milyen védelmet biztositanak az érintett részéte, valamint
milyen tovibbi eréforras-igénnyel jarna a védelem szintjének esetleges novelése.

Adatvédelmi hatasvizsgalat

A Féigazgaté barmely adatkezelés vonatkozdsiban donthet adatvédelmi hatisvizsgilat
elvégzésérdl, tovabba elrendeli az adatvédelmi hatasvizsgilatot abban az esetben, amennyiben az
adatkezelés valamely — kiiléndsen 10j technolégidkat alkalmazé — tipusa, figyelemmel annak
jellegére, hatokorére, koriilményére és céljaira, valdszinGsithetSen magas kockédzattal jar a
természetes személyek jogaira és szabadsigaira nézve.

Amennyiben az adatvédelmi tisztvisel6 a Muzeum valamely adatkezelése vonatkozdsiban
adatvédelmi hatdsvizsgilat elvégzését javasolja vagy a fentick szetind magas kockazatd
adatkezelésrdl az adatkezelést végzs VezetS értesiti az adatvédelmi tisztviselSt, az adatvédelmi
tisztvisel6 ~ kiilsé szakért6 megbizasa esetén a vonatkozé intézményi szabilyzatok rendelkezései
szerint — a Féigazgatonil kezdeményezi a hatdsvizsgalat lefolytatasat.

A hatdsvizsgalat dokumenticidjanak Osszeallitisiban, tovabbi a megillapitisok értékelésében
azok a VezetSk és beosztott munkaviallalok is részt vesznek, akik az adott adatkezelés
vonatkozisiban étintettek.

Az adatvédelmi hatdsvizsgilatot a Hatésig mindenkor kozzétett vonatkoz6 ajanldsa, valamint a
EU adatvédelmi munkacsoportjanak iranymutatisa, ennek hidnyaban pedig a bevett szakmai
gyakorlatok szerint kell lefolytatni.

A hatdsvizsgalatnak ki kell tetjednie legalibb
a) az adatkezelési miveletek moddszeres leirdsira és az adatkezelés céljainak ismertetésére,
beleértve adott esetben az adatkezeld altal érvényesiteni kivant jogos érdeket;



VI.

1.1.

b) az adatkezelés céljaira figyelemmel az adatkezelési miiveletek szitkségességi és arinyossigi
vizsgalatira,

) az adatvédelmi hatdsvizsgilattal érintett jogait és szabadsdgait érinté kockazatok vizsgalatira,
és

d) akockazatok kezelését célzd intézkedések bemutatisara, ideértve a személyes adatok véd elmét
és a GDPR-ral val6 6sszhang igazolasat szolgald, az érintett és més személyek jogait és jogos
érdekeit figyelembe vevd garancidkat, biztonsagi intézkedéseket és mechanizmusokat.

Az adatvédelmi hatasvizsgalatrdl részletes dokumenticié készil, amely a Mazeum irattAriban
megorzésre keril.

A Féigazgaté az adatvédelmi tisztvisel6 Gtjan a tervezett adatkezelés megkezdése el6tt szilkség
szerint konzultaciét kezdeményez a Hatbsiggal. A konzulticié kotelezs, amennyiben az
adatvédelmi hatdsvizsgilat azt 4llapitotta meg, hogy az adatkezelés a kockdzatok mérséklése
céljabdl tett intézkedések hidnyaban valdszinisitheten magas kockézattal jar. Az adatvédelmi
hatasvizsgilat lefolytatéja koteles a Hatosag elézetes konzultaci6 soran beszerzett llispontjat az
adatkezeléssel kapcsolatban érvényesiteni.

A Féigazgatd sziikség szerint, de legalibb az adatkezelési miiveletek dltal jelentett kockazat
valtozasa esetén ellenSrzést rendel el annak értékelése céljabdl, hogy a személyes adatok kezelése
az adatvédelmi hatdsvizsgilatnak megfelelSen torténik-e.

Az adatkezelési tevékenységek nyilvantattasa

Az adatvédelmi tisztvisel6 a Mizeum 4ltal végzett valamennyi adatkezelést az 1. szamu fuggelék
szerinti adatkezeldi nyilvantartisban tattja szimon, amely elektronikusan vezetett tablazat az
Infotv. 25/E. § (1) bekezdésében megjelolt adattartalommal.

Az adatkezel6i nyilvantartast az adatvédelmi tisztvisel§ a VezetSk bevonasival évente legalabb
egy alkalommal felilvizsgilja. Amennyiben az adatvédelmi tisztvisel§ a kezelt adatok kdrében
ett6l fiiggetlenill tovabbi valtozdsrdl szerez tudomist, a nyilvintattist ennek megfelel8en
modositja.

Az adatkezelSi nyilvntartis aktudlis tartalommal torténd vezetéséhez a Vezet8k a vezetd
beosztasukbodl eredd vagy az dltaluk vezetett szetvezeti egység feladatkorébe tartozé adatkezelést
érint6 valtozasrdl az adatvédelmi tisztviselSt a IT. fejezet 4. pont 4.2. alpontja szerint értesitik.

Adatfeldolgozas és adattovabbitas

Adatfeldolgozis

A Muzeum mint adatkezeld — a vonatkoz6 jogszabélyok és belsé szabalyzatok betartisdval —
adatfeldolgozo6t vehet igénybe, aki a Mizeum nevében folytatja az adatkezelést és e mindségében
gyakorolja a Mizeum altal dtruhdzott jogosultsigokat és teljesiti a kotelezettségeit. A Mizeum
kizarélag olyan adatfeldolgozdkat vehet igénybe, amelyek megfeleld garancidkat nyujtanak az
adatkezeléssel Osszefliggd jogszabilyok kovetelményeinek valé megfelelésére és az érintett
jogainak védelmét biztositd, megfeleld technikai és szetrvezési intézkedések végrehajtisira.



1.2.

1.3.

1.4.

1.5.

Amennyiben valamely szervezeti egység adatkezclése soran adatfeldolgozé igénybevétele vialik
szlikségessé, a szervezeti egység az adatfeldolgozasrdl egyeztet az adatvédelmi tisztviselével és
kezdeményezi az adatfeldolgozasi szerz6dés megkotését Az adatvédelmi tisztviseld az
adatfeldolgozasi szerz6dés elSkészitésében a Muzeum mindenkor hatilyos szerz6déskotési és
szerz&déskezelési szabilyzata szetint vesz részt.

Az adatfeldolgozasra vonatkoz6 szerz&dést irasba kell foglalni és abban érvényesiteni kell az
adatfeldolgozéval szemben jelen fejezetben megfogalmazott eléirasokat. A szerzédésben ki kell
kotni, hogy az adatfeldolgoz tovabbi adatfeldolgozot csak akkor vehet igénybe, ha ezt jogszabély
nem zirja ki, és ha tovabbi adatfeldolgozd igénybevételéhez a Muzeum eseti vagy altaldnos
felhatalmazast ad. Az adatfeldolgozé a tovabbi adatfeldolgozé személyérdl és az altala végzendd
miiveletekrdl a Mizeumot tajékoztatja.

Az adatfeldolgoz6 tevékenységi krén belill és a Mizeummal létrejott adatfeldolgozasra irinyuld
szerzO6dés altal meghatarozott keretek kozott felelés a személyes adatok feldolgozasiért,
megvaltoztatasaért, tOrléséért, tovabbitasaért és nyilvanossagra hozatalaért, tovabba minden
olyan jogsértésért, amit a Mizeum utasitasanak vagy az adatfeldolgozassal Osszefuggésben kotott
szerzGdésben foglaltak megszegésével okozott.

A Muizeum — esetleges kartéritésre torténd kotelezése esetén — az adatfeldolgoz6 felel6sségének
megillapitisit kezdeményezi, amennyiben a kir bekovetkezését az okozta, hogy az
adatfeldolgozé nem tartotta be a szerzédésben foglaltakat vagy a Mzeum utasitisatdl eltért.

Harmadik személy részére torténd adattovabbitisra a Mizeum munkavallaléja altal csak az
adatkezelési tevékenységek nyilvantartisiban foglaltakkal 6sszhangban kertilhet sor.

VII. Az érintett jogainak érvényesitésével Osszefiiggd feladatok

1.1.

1.2.

Az érintett tajékoztatis irdnti kérelme

Az érintett a jelen fejezet 1.6. pontjaban foglalt médon irasban tdjékoztatast kéthet a Mizeumtél
személyes adatai kezelésérd] és kérheti személyes adatainak helyesbitését, valamint — a kotelezd
adatkezelés kivételével — azok torlését (,,az elfeledtetéshez vald jog”), jogosult tovabba a kezelt
adataihoz hozzaférni, az adatok kezelésének korlitozasit kérni, megillet tovabbd az
adathordozhatésaghoz valé jog, valamint tiltakozhat személyes adatinak kezelése ellen.

A tajékoztatast és intézkedést dijmentesen kell biztositani. Ha az érintett kérelme egyértelmiien
megalapozatlan vagy — kildnésen ismétl6dé jellege miatt — talzd, az adatkezeld (a kért
tajékoztatds nyujtisdval vagy a kért intézkedés meghozatalival jard adminisztrativ koltségekre
figyelemmel)

a) ésszer(l 6sszegl dijat szamithat fel vagy

b) megtagadhatja a kérelem alapjin totténd intézkedést.

1.3. A kérelem egyértelmiien megalapozatlan vagy tilz6 jellegének bizonyitisa a Mizeumot terheli.
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1.4.

1.5.

1.6.

1.7.

2.1.

2.2,

2.3.

3.1

Az érintett tdjékoztatds irdnti kérelmét a jelen fejezet 1.6. pontjaban foglaltak szerint az
adatkezeléssel érintett Vezetd vagy utasitasara az adatkezelést végzé munkatars 30 napon beliil
koteles megvalaszolni. A hatiridé a kérelem &sszetettségére tekintettel tovdbbi 30 nappal
meghosszabbithatd, errdl a valaszadasban érintett Vezetd vagy utasitisara az adatkezelést végzd
munkatars kozvetlentl, vagy a Kommunikaciés Féosztaly atjan tajékoztatja az érintettet.

Az érintett részére rendelkezésre bocsatandd informicidk eltérdek lehetnek, annak
figgvényében, hogy a személyes adatokat az érintettSl gyljtik vagy ezeket az adatokat nem az
érintettSl, hanem egyéb forrasbdl szerezte meg a Mizeum.

Az érintett az adatkezelés megkezdéseckor a Muzeum postacimére kuldott levélben, az
info@szepmuveszeti.hu e-mail cimre kildott elektronikus levelében vagy személyesen kétheti az
adatkezelésre vonatkozd tajékoztatast.

A személyes tajékoztatis sorin az adatkezelésért felelSs Vezetd vagy utasitasira az adatkezelést
végzd munkatirsa els6sorban szdban vagy (az érintett irasos vilasz iranti kérelme esetén) a
vonatkozé adatkezelési tijékoztatd kozvetlen vagy a Kommunikaciés Féosztily ttjan torténd
megkildésével tajékoztatja az érintettet az adott adatkezelésrdl.

Amennyiben az érintett sziikségesnek tattja, a vilaszadasban étintett Vezetd Gtjin az adatvédelmi
tisztvisel6tdl is kérhet tajékoztatast.

Az egyes adatkezeclésekre vonatkozd dltalanos tajékoztatist (tomor, atlithaté és konnyen
hozzaférhetd formaban) elsGsorban a Mizeum honlapjain keresztil kell eléthet8vé tenni. Ennek
hianyaban a tajékoztatist (szikség esetén) papir alapon, szébeli tajékoztatissal kiegészitve az
adatkezelést megvaldsitd szervezeti egységnél és az adatvédelmi tisztviselénél kell elérhet6vé
tenni.

A kezelt adatok helyesbitése

Ha a személyes adat a valésagnak nem felel meg és a valdsagnak megfeleld személyes adat a
Muzeum adatkezelést végzd szervezeti egységénél rendelkezésére all, a személyes adatot a
Mizeum adott adatkezelést végzs szervezeti egységének munkatarsa helyesbiti.

A helyesbitést az érintett is kérheti a Muzeum postacimére kuildott levélben vagy az
info@szepmuveszeti.hu e-mail cimre kiildott elektronikus levélben. A kérésnek a Mizeum 2.1.
pontban megjel6lt munkatirsa 30 napon beldl tesz eleget.

Amennyiben a helyesbités sziikségességérsl az adatkezelésért felelds Vezetd (akir az érintett
kérése, akir sajat észrevétele alapjan) tudomdst szerez, haladéktalanul gondoskodik az adat
helyesbitésérSl és az érintett tajékoztatisirdl. Ha az adatvédelmi tisztviselS értestl a helyesbitési
kérelemrdl, ezt jelzi az adatkezelésért felelds Vezetdnek, aki intézkedik a helyesbitést8l.

A kezelt adatok torlése

A személyes adatot torolni kell, ha

a) arra mar nincs szlikség abbol a célbdl, amelybdl azokat gyGjtotték vagy mas médon kezelték;

b) az érintett visszavonja az adatkezelés alapjat képez6 hozzajarulasit vagy a kilonleges adatok
kezelésére adott kifejezett hozzajarulasat, és az adatkezelésnek nincs mas jogalapja;

11



3.2.

3.3.

3.4.

4.1.

4.2,

4.3.

c) az érintett tiltakozik az adatkezelés ellen és nincs elsGbbséget élvezd jogszer(i ok az
adatkezelésre;

d) aztjogellenesen kezelték;

e) azt az adatkezelSre alkalmazandé unids vagy tagillami jogban el6irt jogi kotelezettség
teljesitéséhez torolni kell;

f) azt kozvetlentl gyermekektdl, a szamukra kinalt, informaciés tirsadalommal &sszefliged
szolgaltatisok nyijtasa érdekében gydjtotték.

Torlés helyett a2 Mizeum adatkezelésért felel6s VezetSje vagy utasitasira az adatkezelést végzs

munkatars korlitozza a személyes adathoz t6rténé hozzaférést, ha

a) az érintett vitatja a személyes adatok pontossigat, amely esetben a korlitozds arra az
idétartamra vonatkozik, amig az adatkezeld ellendrzi a személyes adatok pontossagat;

b) az adatkezelés jogellenes, de az érintett (az adatok totlése helyett) azok felhasznalisinak
korlatozasat kéri;

¢) az adatkezelének adatkezelés céljabol mar nincs sziiksége a személyes adatokra, de az étintett
igényli azokat jogi igények elSterjesztéséhez, érvényesitéséhez vagy védelméhez vagy

d) az érintett tiltakozott az adatkezelés ellen, amely esetben a kotlitozis arra az idGtartamra
vonatkozik, amig megallapitasra nem keriil, hogy az adatkezelé jogos indokai elsGbbséget
élveznek-e az érintett jogos indokaival szemben.

Az érintett kezelt adatinak torlésére vagy korlatozasara irinyul6 kérelmét a Mizeum postacimére
kildott levélben vagy az info@szepmuveszeti.hu e-mail cimre kiuldétt elektronikus levélben
terjesztheti el6. A kérelemre a Muizeum adatkezelésért felelds VezetSje vagy utasitdsira az
adatkezelést végz6 munkatirs kézvetlentl vagy a Kommunikaciés Fosztily ttjan 30 napon beliil
koteles valaszt adni.

A 3.1. pontban irt esetekben az adatkezelést végzd szervezeti egység munkatirsa (a
helyreallithatatlansig biztositasa érdekében) logikailag és fizikailag is totli az adatot.

A tiltakozasi jog gyakotldsa

Az érintett jogosult arra, hogy a sajat helyzetével kapcsolatos okokbél barmikor tiltakozzon

személyes adatainak kezelése ellen, ideértve a profilalkotist is, amennyiben az adatkezelés

jogalapjat az alabbiak képezik:

a) az adatkezelés k6zérdek(l vagy az adatkezelSre ruhazott kézhatalmi jogositvany gyakorlasanak
keretében végzett feladat végrehajtisahoz sziikséges;

b) az adatkezelés az adatkezel6 vagy harmadik személy jogos érdekeinek érvényesitéséhez
sziikséges.

Ebben az esetben a Mizeum a személyes adatokat nem kezelheti tovabb, kivéve, ha bizonyitja,
hogy az adatkezelést olyan kényszerité ereji jogos okok indokoljak, amelyek elsébbséget
élveznek az érintett érdekeivel, jogaival és szabadsagaival szemben vagy amelyek jogi igények
elSterjesztéséhez, érvényesitéséhez vagy védelméhez kapcsolddnak.

A tiltakozasi jogra mar az elsé kapcsolatfelvétel soran kifejezetten fel kell hivni az érintett
figyelmét és az etre vonatkozé tajékoztatast egyértelmlen meg kell jeleniteni az adatkezelési
tdjékoztatoban.
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4.4,

4.5.

4.6.

Az érintett tiltakozdsi jogit a Muzeum postacimére kildétt levélben vagy az
info@szepmuveszeti.hu e-mail cimre kiildott elektronikus levélben gyakorolhatja.

Amennyiben az érintett gyakorolja tiltakozdshoz valé jogat, a Mizeum megvizsgilja, hogy az
érintett érdekeivel, jogaival és szabadsigaival szemben az adat kezeléséhez f(iz8d6 érdek
elsébbséget élvez-e.

A vizsgilatot az érintett szervezeti egységek bevondsival az adatvédelmi tisztviselS, vagy a
Muzeum megbizasabdl kiilsé szakért folytatja le. Amennyiben megallapitista kertl, hogy az adat
kezelését meg kell sziintetni, az adatvédelmi tisztviseld ezt jelzi az adatkezelést végzd szervezet
egységnek, amely intézkedik az adatkezelés megszintetésérdl, szikség szetint az adatok
torlésérol.

Az érintett tiltakozdsi joginak gyakotldsaval kapcsolatos kérelmére az adatkezelésért felelés
Vezet6 kozvetleniil vagy a Kommunikaciés Féosztaly utjan 30 napon belil kételes valaszt adni.

Amennyiben valamely adat t6tlésérSl vagy kotlitozasirdl az adatvédelmi tisztviseld szerez
tudomast, jelzi ezt az adatkezelésért felel6s Vezetdnek, aki gondoskodik az adat t6tlésérdl vagy
korlatozasardl.

VIII. Adatvédelmi incidensek kezelése, értékelése és nyilvantattasa

1.1.

1.2,

15

1.4.

L.5.

Adatvédelmi incidensek kezelésére vonatkozé szabalyok

A Szabilyzat hatilya ald tartozd személyek a tudomdsukra jutott adatvédelmi incidensrdl
haladéktalanul kotelesek tajékoztatni a Féigazgatot.

A Péigazgaté koteles a tudomasara jutott adatvédelmi incidenseket (az adatvédelmi tisztvisels és
szlikség szerint az adatkezelésért felel8s Vezets bevonasaval) kivizsgalni és azokkal kapcsolatban
a jelen fejezetben meghatarozott intézkedéseket meghozni.

Az adatvédelmi incidens kivizsgilisiban az adatvédelmi tisztvisel8, valamint szikség szerint az
adatkezelésért felel6s VezetS is részt vesz azzal, hogy a vizsgilat megéllapitisairdl az adatvédelmi
tisztviseld a jelen szabalyzat 4. szamu flggeléke szetinti jegyz8konyvet veszi fel.

Az adatvédelmi incidenst a Mizeum — az adatvédelmi tisztviselS UGtjan - indokolatlan késedelem
nélkiil, lehetSség szerint a tudomasszerzéstSl szamitott 72 6ran beliil bejelent a Hatésignak a
www.naih.hu honlapon rendszetesitett dokumentummal, kivéve, ha az adatvédelmi incidens
valészinlisithetéen nem jar kockazattal a természetes személyek jogaira és szabadsigaira nézve.
Ha a bejelentés nem tSrténik meg 72 6ran belill, mellékelni kell hozza a késedelem igazolisara
szolgal6 indokokat is.

A Hatdsignak torténd bejelentés dokumentumat (az érintett szervezeti egységek és az
informatikai biztonségi felelds bevonisival) az adatvédelmi tisztvisel8 késziti el és tetjeszti el a
Foigazgat6 szamira.
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1.6. A bejelentésben

1.7.

1.8.

1.9.

1.10.

2.1,

2.2.

2.3.

a) ismertetni kell az adatvédelmi incidens jellegét, beleértve — ha lehetséges — az érintettek korét
és hozzavetSleges szamat, valamint az incidenssel érintett adatok kategoridit €s hozzavetSleges
szamat;

b) kozolni kell az adatvédelmi tisztvisel vagy a tovabbi tajékoztatast nytjtéd egyéb kapcsolattartd
nevét és elérhetdségeit;

¢) ismettetni kell az adatvédelmi incidensbdl eredd, valoszintsithetd kovetkezményeket;

d) ismertetni kell az adatkezel altal az adatvédelmi incidens orvoslasira tett vagy tetvezett
intézkedéseket, beleértve adott esetben az adatvédelmi incidensbdl eredd esetleges hatranyos
kovetkezmények enyhitését célzé intézkedéseket.

Ha az adatvédelmi incidens valdszinisithetSen magas kockdzattal jir az érintett jogaira és
szabadsagaira nézve, a Féigazgatd vagy utasitdsara az adatkezelésért felel6és Vezetd indokolatlan
késedelem nélkil tajékoztatja az érintettet az adatvédelmi incidensrol.

Az érintett részére adott tajékoztatasban viligosan és kozérthetSen ismertetni kell az adatvédelmi
incidens jellegét, és kozolni kell az incidensbdl eredd esetleges kovetkezményeket és azon
intézkedéseket, amelyek az incidensbdl ered hatrinyos koévetkezmények minimalizaldsira,
elharitasira irdnyulnak. Amennyiben az érintett maga is csokkentheti az incidens
bekovetkezésébsl eredé hatranyokat, a tdjékoztatisban erre vonatkozdé javaslat s
megfogalmazhatd.

A tajékoztatd levél tervezetét az érintett szervezeti egységek, kiilonbsen az informatikai
biztonsagi felelés bevonasaval az adatvédelmi tisztviseld késziti el és terjeszti elé a FSigazgatd
szamara.

Nem sziikséges az érintettet tajékoztatni a magas kockazattal jar6 adatvédelmi incidenstdl, ha

a) a Muzeum a megfeleld technikai és szervezési intézkedéseket (kiilonosen az adatok titkositdsa)
megtette annak érdekében, hogy az adatok az azok megismerésére fel nem jogositottak
szamara értelmezhetetlenek legyenek;

b) a Muzeum olyan intézkedéseket tett, amelyek kovetkeztében az incidensbdl szirmazd magas
kockazat az érintettre nézve nem kovetkezett be;

c) az értesités aranytalan erlfeszitéssel jarna, amely esetben a Mizeum a nagyszamu érintett

részére honlapjain keresztll nyilvanos értesitést tehet kozzé.

Az adatvédelmi incidensek értékelése (kockazatértékelés)

Annak eldontésére vagy valdszinGsitésére, hogy egy adatvédelmi incidens milyen mértéka
kockazattal jar az érintett adataira és jogaira nézve, a Mizeum elzetesen azonositja és értékeli a
lehetséges kockazatokat.

Az adatvédelmi incidensek kockazatkezelésének mintajat a 3. szam fiiggelék tartalmazza.

A felmerils kockazatok azonositisiban a VezetSk az adatvédelmi tisztviselGvel egylittmikodve

vesznek részt, mig a kockazatok informatikai biztonsiggal 6sszefliggd felmérése és értékelése az
informatikai biztonsagi felel6s feladata.
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2.4. A Szabélyzat hatilyba 1épésének évében a kockazatértékelést 2023. augusztus 31-ig kell lefolytatni
azzal, hogy a Vezeték és az informatikai biztonsagi felelés iltal azonositott kockdzatokat az
adatvédelmi tisztvisel$ Osszesiti, majd feltetjeszt {8igazgatdi jévahagyésta.

2.5. A tovabbiakban a kockazatkezelési tervet szlikség szetint, de legalibb évente egy alkalommal feliil
kell vizsgalni. A kockazatkezelési terv tartalmanak érdemi feliilvizsgilatit a VezetSk, valamint az
informatikai biztonsagi felel8s végzi, a feliilvizsgilat koordindlasa az adatvédelmi tisztviseld
feladata.

2.6. Az incidensek mérlegeléséné] killontsen az aldbbi tényezdket kell egytittesen figyelembe venni:
a) Azincidens jellege: alapvetéen befolyasolja az érintettre vonatkozd kockazat megitélését, hogy

milyen jellegl tevékenység vagy esemény kovetkezett be, mert az adatvesztés kevésbé
hitrinyos kévetkezményekkel jar az érintettre nézve, mint az adatokat érintd jogosulatlan
hozzaférés.

b) A személyes adatok jellege: minél érzékenyebb adatok érintettek az incidensben, annil
jelentésebb hatrinnyal jarhat az érintett szdmara. Figyelembe kell venni azonban az adatok
Osszetettségét is, vagyis azt a szempontot, hogy egyazon incidens sorin az érintettre
vonatkozéan milyen mennyiség( és tipust adat érintett.

c) Az érintett azonosithatésiga: vizsgalni szikséges, hogy az incidens kévetkeztében az érintett
azonositasara milyen mértékben van lehetdség.

d) A kovetkezmények silyossiga: a hatrinyok Ssszessége.

e) Az egyén sajitossigai: az érintett valamely tulajdonsiginil fogva magasabb védelemben
részestil-e (pl. gyerekek).

f) Az érintettek szdma: az adatvédelmi incidens milyen szdim\ érintettre jathat hétranyos
kévetkezményekkel.

2.7. A kockazatok értékelése sorin figyelembe kell venni bekovetkezésik valdszinliségét és a
személyes adatok biztonsagos kezelésére gyakorolt kedvezStlen hatisit. Az e két tényezbre adott
szimszerGsitett érték szorzata adja a kockdzat értékét.

VALOSZINUSEG

Megnevezés Erték

A kockizat rendszeresen | 5 10 [ Rallsy

fennall; ha vizsgaljuk, akkor e

altalaban tapasztaljuk is. ]

A kockidzat rendszeresen | 4 8 12

el6fordulhat, tobbszdr s ;

ismétlédhet. ik

A kockdzat  tobbszor, | 3 6 9

ismétlédden varhato. I
A kockazat ritkan, | 2 4 6 10
varhatéan egy-egy esetben

fordul eld.

A kockazat ritkdn, | 1 2 3 5
varatlanul fordul el6
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1 2 3 4 5 Erték

de alacsony | lényeges

2.8. A 2.6. pontban foglaltak szerint megallapitott kockazati érték alapjan a kockazatot be kell sorolni

a megfeleld kockazati szintbe:

a) Magas kockizat (17-25 pont): Nem elfogadhaté mértékid kockazat, amely minden esetben
valamely kockazatkezelési stratégia alkalmazasat teszi szitkségessé és ers kontrollt, valamint
folyamatos ellenSrzést és beszamoltatast igényel.

b) Kozepes kockazat (10-16 pont): Toleralhaté mértékl kockazat, amely folyamatos kontrollt
igényel a Vezetdk és az informatikai biztonsagi felelSs szintjén, és ha szlikséges, a kockazati
érték csokkentése érdekében a mikodés sorin megvaldsuld adatbiztonsaggal Osszefiiged
technikai és szervezési intézkedéseken tul egyéb intézkedést igényel.

c) Alacsony kockazat (1-9 pont): Elfogadhaté mértéki kockazat, amely el6zetes tervezést,
intézkedést nem igényel, incidens bekovetkezés esetén egyedileg szitkséges a kezelése.

2.9. A Mizeum altal alkalmazott kockazati tiréshatar maximum értéke 16 pont. Az ezt meghaladd
kockazati értékl kockazatok nem elfogadhaté mértékd kockazatoknak mindsiilnek és — az alabbi
pontok szerinti kockazatkezelési stratégidk alkalmazasival — minden esetben intézkedést
igényelnek.

2.10.A helyes kockazatkezelési stratégia megvalasztasa soran figyelembe kell venni a Mizeum adott
kockazattal szembeni tdrSképességét, amely alapjan a Muzeumban 4 kockazatkezelési stratégia
alkalmazhaté: a kockdzat elviselése, 4tharitdsa, sajat hatiskOrben torténd kezelése, valamint a
kockazatos tevékenység befejezése.

2.11.A kockazat elviselése esetén kilon beavatkozasra nem kertl sor, ezért ez kizardlag akkor
alkalmazhatd, ha a kockdzat mértéke a Muzeum éltal alkalmazott kockdzati tiréshatiron beltl
marad és a kockdzatot a mikodési rend (killonds tekintettel az informatikai mikédési rendre)
maga kezeli.

2.12.A kockdzat athatitdsa esetén a Muzeum a kockdzatot nem a valdszinliség vagy a hatis
csOkkentésével, hanem a kockizatvisel§ személyének moédositasaval kezeli, {gy kilondsen
biztositds megkotésével vagy a tevékenység olyan partnernek térténd atadasaval, aki felkészilt a
kockazat kezelésére.

2.13.Amennyiben a kockdzat nem harithaté at, Ggy a Muizeum a kockazatokat sajit hatiskérben
meghozott szervezeti intézkedésekkel kezeli, amelyek képesek a bekdvetkezési valdszin(iség
csOkkentésére vagy a kockdzatra adott gyors és hatékony reagilast tesznek lehetévé.

2.14 Amennyiben a kockizat értéke egyik kockazatkezelési stratégia (kockazat elviselése, atharitisa
vagy sajat hatiskorben torténd kezelése) révén sem csokkentheté a kockdzati tliréshatir
maximum értéke ald, Ugy a kockdzatot az adott tevékenység megsziintetésével is lehet kezelni.
Erre azonban a Muizeum esetében (a jogszabilyok és az alapité okirat altal meghatirozott
feladatok elldtisa korében) csak korlatozott mértékben van lehetSség.
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3.1

3.2.

IX.

Az adatvédelmi incidensek nyilvintartisa

Az adatvédelmi tisztviselS a 2. figgelékben foglaltak szerint gondoskodik a tudomasara jutott
adatkezelési incidensek pontos és naprakész nyilvantartasirél.

A nyilvantartisnak legalabb az alibbiakat kell tartalmaznia:
a) az adatvédelmi incidens korilményei,

b) az adatvédelmi incidens hatdsai,

¢) az adatvédelmi incidens orvoslisira tett intézkedések.

Adatbiztonsagi elGitasok

Az adatkezelési miiveleteket gy kell megtetvezni és végrehajtani, hogy az adatkezelésre
vonatkozé jogszabalyok betartisaval biztositani lehessen az érintettek maginszférajinak
védelmét.

Az adatokat megfelel§ intézkedésekkel védeni kell killdndsen a jogosulatlan hozzaférés, meg-
valtoztatds, tovabbitas, nyilvanossigra hozatal, totlés vagy megsemmisités, valamint a véletlen
megsemmisiilés és sérilés, tovibbi az alkalmazott technika megviltozdsibdl fakadd
hozzaférhetetlenné vélis ellen.

A Vezet6k és az informatikai biztonsigi felelés — a tudomdny és technolégia 4llisa és a

megvaldsitis koltségei, tovabba az adatkezelés jellege, hatokore, korilményei és céljai, valamint

az érintett jogaira és szabadsigaira jelentett, valtozd valdszinlségl és sulyossigi kockazat

figyelembevételével — kotelesek megtenni azokat a technikai és szervezési intézkedéseket,

amelyek az Infotv.,, a GDPR, valamint az egyéb adat- és titokvédelmi szabilyok érvényre

juttatdsahoz szikségesek.

Az intézkedéseket Ggy kell meghatirozni, hogy azok garantaljik a kockézat mértékének megfelels

szintd adatbiztonsigot, igy kiilénosen

a) a személyes adatok dlnevesitését és titkositisat;

b) a személyes adatok kezelésére hasznilt rendszerck és szolgiltatdsok folyamatos bizalmas
jellegének biztositasat, integritasat, rendelkezésre allasit és ellendlld képességét;

c) fizikai vagy miiszaki incidens esetén az atra valo képességet, hogy a személyes adatok-hoz valé
hozzaférést és az adatok rendelkezésre allasat kelld idében vissza lehet allitani;

d) az adatkezelés biztonsiginak garantildsira hozott technikai és szervezési intézkedésck
hatékonysaganak rendszeres tesztelésére, felmérésére és értékelésére szolgald eljarist.

A killénb6z8 nyilvantartasokban elektronikusan kezelt adatillominyok védelme érdekében
megfeleld technikai megoldassal biztositani kell, hogy a nyilvintartisokban tirolt adatok — kivéve,
ha azt torvény lehet6vé teszi — kozvetleniil ne legyenek 6sszekapcsolhatok és az érintetthez
rendelhetdk.

A személyes adatok automatizalt feldolgozésa sordn biztositani kell

a) a jogosulatlan adatbevitel megakadilyozésit;

b) az automatikus adatfeldolgoz6é rendszetek jogosulatlan személyek Altali, adatatviteli
berendezés segitségével t6rténd hasznilatinak megakadalyozasat;
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c) annak ellenrizhetGségét és megillapithatésagit, hogy a személyes adatokat adatitviteli
berendezés alkalmazasival mely szerveknek tovabbitottik vagy tovabbithatjak;

d) annak ellenérizhetSségét és megallapithatésagat, hogy mely személyes adatokat, mikor és ki
vitte be az automatikus adatfeldolgozé rendszerekbe;

e) a telepitett rendszerek Gzemzavar esetén térténd helyrellithatdsagit és

f) azt, hogy az automatizalt feldolgozis soran fellépd hibdkrdl jelentés késziiljon.

Az adatok biztonsagos Grzésére vonatkozd kovetelmények tekintetében a jelen szabdlyzatban
foglaltakat és a Mizeum informatikai biztonsagi szabalyzatiban foglaltakat egytitt kell értelmezni.
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1. szamu fiiggelék:

Adatkezel6 neve, elérhetdsége:

Adatvédelmi tisztviseld:

Adatkezelési tevékenységek nyilvantartisa (minta)

Adatkezelés

célja

Adatkezelés
érintettjei

Kezelt
személyes
adatok

Adatok
cimzettjei
(akikkel az
adatot kozlik,
vagy k6zolni
fogjak)

Adattovabbitasra
vonatkozd
informacidék

Adat
torlésének
hatarideje

Adatbiztonsagi
intézkedések
leirasa

Adatkezelés
jogalapja

Adatkezelési
incidens
bekovetkezése
esetén annak

hatasa

Adatkezelési
incidens
bekovetkezése
esetén az
incidens
kezelésére tett
intézkedések

Az érintett
hozzaférési
joganak
érvényesitését
korlatoz6 vagy
megtagado
intézkedések
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2. szamn fiiggelék:

Adatvédelmi incidensek nyilvantartasa (minta)

Sotrszam | Adatvédelmi Hatésagnak torténd Adatvédelmi incidens Erintettek | Erintettek | Erintett Adatvédelmi Adatvédelmi incidensbdl
incidens bejelentés idépontja jellege, az incidenshez kore szama személyes | incidens hatasa eredd hatasok
bekovetkezésének | (amennyiben az incidens kapcsolodé tények, adatok (valoszind kévetkezményeinek
1dépontja valoszintisithetéen magas korilmények kovetkezményei) | enyhitésére tett

kockazattal jar)

intézkedések
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3 szamu fiiggelék

Adatvédelmi incidensek kockazatkezelése (minta)

Sorszam | Adatkezelési | Adatkezelési | F3/részfolyamatban | Valoszintiség | Hatas | Kockazati | Kockdzati | Erintett Tervezett *| Felel6s Javasolt
féfolyamat | féfolyamat | rejlé lehetséges érték szint szervezeti kockazatkezelési miszaki és
részeleme adatvédelmi egység feladat szervezésl
incidens intézkedések
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4 szidm\ figgelék:

Jegyzokonyv adatvédelmi incidensr6E

1. Az incidenssel érintett személyes adatok kore (személyes adatoki, kilénleges adatoki):

2. Az adatvédelmi incidens jellegeiv:

3. Az adatvédelmi tisztvisel§ eléthetgsége:

4. Az adatvédelmi incidens kovetkezményeinek enyhitésére és az
tajékoztatasaray tett intézkedések:

5. Az adatvédelmi incidenssel érintettek kdre ¥ és szama:

6. Az adatvédelmi incidens id6pontja (kezd§ és zaré idSpont):

7. Az incidenstdl val6é tudomasszerzés idGpontja, méodja:

8. Az adatvédelmi incidens bekovetkezésének koriilményei és hatasavii:

9. Az adatvédelmi incidenssel kapcsolatos egyéb adatok:

Datum, készit6 neve

érintettek
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i A labjegyzetekben talilhaté adatok, felsoroldsok alapja a NATH 4ltal az Incidensbejelentési feliiletiikon elérhetSvé tett
felhaszniloi kézikonyvben szerepld formanyomtatviny, és mentett képernySrovatok.

i Személyazonossaghoz kapcsolédd iratok, személyi szdm, elérhet8ségi adatok, gazdasigi / pénziigyi adatok,
hivatalos okmanyok, helymeghatirozé adatok, biintetett eléélettel / blincselekményekkel / biintetéssel /
intézkedéssel kapcsolatos adatok;

i Faji eredetre / nemzetiségi tattozdsra vonatkozd adatok, politikai véleményre vonatkozd adatok, vallisos vagy mas
vilagnézeti meggydz8déste vonatkozd adatok, érdek-képviseleti tagsigra vonatkozé adatok, szexualis életre
vonatkoz6 adatok, egészségiigyi adatok, genetikai adatok, biometrikus adatok, egyéb adatok.

v Bszkoz elvesztése / ellopdsa, papir alapti dokumentum elvesztése / ellopdsa / olyan helyen hagydsa amely nem
mindsiil biztonsigosnak, levél elvesztése vagy jogosulatlan felnyitdsa, informatikai rendszer feltorése (hackelés),
rosszindulatll szamitogépes programok (pl. zsaroléprogram), adathalaszat, papit alapt dokumentum nem megfelel§
modon torténé megsemmisitése, elektronikus hulladék nem megfeleld kezelése (a személyes adatok rajta maradnak az
elavult eszk6zon), személyes adatok nagy nyilvinossig elétti jogellenes kozzététele, személyes adatok jogosulatlan
megismerése, személyes adatok téves cimzett részére torténd elkilldése, személyes adatok jogosulatlan szébeli kézlése,
egyéb.

v Az érintettek tdjékoztatdsanak / tervezett tdjékoztatisdnak idBpontja, tdjékoztatott érintettek szdma, az érintettek
tajékoztatasanak formaja, az érintetteknek sz6l6 tijékoztatds tartalma; ha a tdjékoztatis még nem tértént meg, annak
okai, alapul szolgil6 intézkedések; nyilvinosan kozzétett informacidk.

¥ Alkalmazott, felhasznald, feliratkozé, didk, katonai dllomdny tagja, jelenleg tigyfél / potencialis igyfél, piciens,
kiskord, kiszolgaltatott személy, hatdsigi eljirds vagy intézkedés ald vont / azok altal érintett személy, egyéb.

Vi 1 - Bigalmas jelleg sériilése (szélesebb korG hozzaférés, mint ami sziikséges vagy mint amihez az érintett hozz4jarult,
valamely adat Osszekapcsolhatova vilt az érintett egyéb adatéval, az adat mas célbdl torténd, tisztességtelen médon
torténd kezelése lehetséges, egyéb); 2 - Integritds sériilése (az adat médosithatéva valt annak ellenére, hogy archivilt elavult
adat volt; az adatot val6szinlsithetGen médositottik egyébként pontos adatokra és azokat eltérd célokra hasznilhatték,
egy€b); 3 - Rendelkesésre dllds sériilése (az étintettek szdmAira kritikus szolgltatis-nyijtds képességének elvesztése, az
érintettek szamdra torténd kritikus szolgiltatds-nyGjtds képességének mddosulisa, egyéb); 4 - Ag érintetteket ért fisikai,
anyagt, vagy nem vagyoni kdrok, vagy egyéh jelentss kivetkesmények (az incidens valésziniisithet hatdsai az érintettekre, egyéb
valészinisithetd hatdsok, a valészinisithetd kovetkezmények stilyossiga).
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